Instrukcja logowania
wielosktadnikowego (MFA)
przy pomocy PINGID

Dawvita.
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Celem tej instrukcji jest zaprezentowanie krok po kroku procesu logowania wielosktadnikowego

(MFA) wykorzystywanego miedzy innymi do logowania do Intranetu (https:/intranet.davita.com)

przy uzyciu aplikacji PingID. PingID to narzedzie, ktére umozliwia uwierzytelnianie

wielosktadnikowe,co oznacza, ze oprdcz tradycyjnego hasta, wykorzystuje sie dodatkowy czynnik
bezpieczenstwa, takiejak kod jednorazowy generowany na urzadzeniu mobilnym.

Instrukcja ta ma na celu poméc uzytkownikom w bezproblemowym dostepie do Intranetu poprzez
korzystanie z aplikacji PinglD. W kolejnych sekcjach zostang opisane niezbedne kroki, ktére nalezypodjac,
aby zalogowac sie do intranetu za pomoca PinglD. Wazne jest, aby pamietaé, ze instrukcja ta jest ogdlnym

przewodnikiem i moze sie rézni¢ w zaleznosci od konfiguracji systemu lub wersji aplikacji PingID.

SZYFROWANIE PRYWATNY OCHRONA
DANYCH KLUCZ INTERNETU




Pierwsgze logowanie i ustawienie PingID

Po wejsciu na strone Intranetu i zalogowaniu swoim loginem i hastem (tymi samymi ktérych uzywamy

w celu zalogowania sie do komputera) strona przekieruje nas do rejestracji MFA.

Davita.

Kidney Care

Welcome to DaVita MFA
Registration

In an effort to protect our systems and data, DaVita
(MFA) control
casy to vertfy your
ystem. Setup is quick and
Involves reglistering an authentication device. On the next
page. you will setup an MFA device to use. There are
ailable including your DaVita email and
SMS to receive passcodes which are very popular
methods. You can choose your preferred method(s) and
you can select more than one. but you must have at least
one. Let's get started!

Po kliknieciu przycisku rozpocznij przejdziemy na strone dodawania nowego urzadzenia uwierzytelniajace-

go. W tym miejscu wybieramy metode jakg chcemy uwierzytelnia¢ logowanie do Intranetu.

Dodaj nowe urzgadzenie

Aplikacja mobilna PingID

Dia maksymalne] wygody uzytkowanla zainstaluj
PIngID | zeskanu) kod QR, aby sparowac swoje
urzadzenie mobline. Jesll to konleczne, mozesz tez
wprowadzI¢ kod parowanla recznle.

Klucz parowania: 2799 6719 5304
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SMS E-mall Desktop Aplikacja uwlerzytelniajaca




Uwierzgytelnianie 3a pomocg telefonu 3 systemem 10S
lub Android

Uwierzytelnianie z wykorzystaniem aplikacji zainstalowanej na telefonie jest prefeorwang metoda,
gdyz daje najwiekszy poziom bezpieczenstwa. Mozemy zainstalowac aplikacje PinglD na dwa
sposoby. Uzywajac odnosnika do sklepu Apple Store i sklepu Google Play ktéry znajduje sie pod
kluczem parowania lub wchodzac w aplikacje Apple Store dla 10S lub Google Play dla Androida

a nastepnie reczne wyszukanie oraz zainstalowanie aplikacji PinglD.

Dodaj nowe urzadzenie

( Aplikacja mobilna PinglD
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Klucz parowania: 2799 6719 5304
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Inne metody uwierzytelniania
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SMS E-mall Desktop Aplikacja uwlerzytelniajaca

Zapisz klucz parowania podany ponizej kodu QR. Bedzie potrzebny potem w celu uwierzytelnienia
urzadzenia na telefonie. Teraz trzeba potwierdzi¢ Terms of Service, nastepnie dwa razy nacisnac przycisk

kontynuu;.
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Kolejnym korkiem jest zezwolenie aplikacji na dostep do notyfikacji, kamery, i lokalizacji i zeskanowanie
kodu QR lub klikniecie w przycisk do wpisania klucza parowania a nastepnie wpisanie go w polu widocznym

nad przyciskiem sparuj urzadzenie.

B olio tw

Po udanym parowaniu nalezy wpisa¢ swojg nazwe uzytkownika i zatwierdzié.
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Uwierzytelnianie za pomocq wiadomosci SMS

Po kliknieciu w ikonke SMS strona przekieruje nas do . Nalezy pamieta¢ o zmianie numeru kierunkowego
na polski. Po wpisaniu numeru i kliknieciu przycisku dalej, strona poprosi nas o wpisanie kodu

weryfikacyjnego, ktory przyjdzie w wiadomosci SMS na podany numer telefonu.

SMS

Podaj numer telefonu, ktérego cheesz uzy¢ do
uwierzytelnienia

Anuluj

Wyrazam zgodg na otrzymywanie jednorazowego

kodu dostepu od Ping identity. Mogg obowigzywad

optaty za przesytanie wiadomoscl | transmisjg danych

Odpowiedz HELP, aby uzyskac pomoc, lub STOP, aby

anulowac subskrypcje. Polityka prywatnoscl |
Zasady | warunki

ktory bedzie juz naszym kodem logowania.

Sharepoint

Wystano SMS do Mobile 1( *******51)
Podaj otrzymany kod dostgpu.

Wysll) kod dostepu ponownle

Weryfikacja

Wystano wiadomos<¢ do +48
Podaj otrzymany kod dostgpu.

178122

Anuluj ‘ Weryfikuj

Wyrazam zgode na otrzymywanie jednorazowego

kodu dostepu od Ping Identity. Mogq obowigzywad

optaty za przesytanie wiadomosci | transmisj@ danych

Odpowiledz HELP, aby uzyska¢ pomoc, lub STOP, aby

anulowac subskrypcj. Polityka prywatnoscl |
Zasady | warunki

Nastepnie przyjdzie kolejny kod na podany numer telefonu ktory trzeba wpisa¢ w zaznaczonym miejscu,




Uwierzytelnianie ga pomocq pocgty internetowej

Po kliknieciu w ikonke poczty, strona przekieruje do okienka w ktérym poprosi o podanie adresu email.
Adres moze by¢ juz wypetniony automatycznie. Jesli nie bedzie wpisany, nalezy wpisac¢ swéj adres email
na ktory beda przychodzi¢ kody uwierzytelniajgce. Nastepnie trzeba sprawdzi¢ podany adres email i wpisac

kod uwierzytelniajacy w podanym miejscu, ktory przyjdzie z adresu noreply@pingidentity.com.

Weryfikacja

Wystano e-mall do Fllip.Palkagdavita.com
Podaj otrzymany kod dostepu.

E-mail

Poda) e-mall, za pomocg ktérego chcesz uwierzytelnic.

Nastepnie przyjdzie kolejny kod na podany adres email ktory trzeba wpisa¢ w zaznaczonym miejscu,

ktory bedzie juz naszym kodem logowania.

Sharepoint

Wystano e-mall do Emall 1 ( F**@davita.com )
Poda) otrzymany kod dostepu

Wyslij kod dostepu ponownie

Nie masz ze sobg urzadzenia?




FAQ

Oto kilka czesto zadawanych pytan (FAQ) dotyczacych aplikacji PingID, ktéra oferuje wielosktadnikowe

uwierzytelnianie(MFA):

1. Q: Czym jest PinglD?
A: PinglID to aplikacja mobilna stuzaca do wielosktadnikowego uwierzytelniania (MFA) w celu

zwiekszenia bezpieczenstwa logowania do réznych ustug i aplikacji.

2. Q: Jak dziata PinglD?
A: Po zainstalowaniu aplikacji PingID na urzadzeniu mobilnym, uzytkownicy moga skonfigurowaé
swoje konta, a nastepnie wykorzysta¢ aplikacje do generowania kodéw jednorazowych lub

otrzymywania powiadomien push w celu uwierzytelnienia swojej tozsamosci podczas logowania.

3. Q: Czy PinglID jest bezpieczny?
A: PingID stosuije rézne $rodki bezpieczenstwa, takie jak szyfrowanie i technologie uwierzytelniania,
aby chroni¢ dane uzytkownikoéw. Warto rowniez pamietac, ze bezpieczenstwo PingID zalezy od

odpowiedniej ochrony samego urzadzenia mobilnego, na ktérym jest zainstalowana aplikacja.

4. Q: Czy PinglD dziata offline?
A: Aplikacja PingID moze generowac¢ kody jednorazowe, nawet jesli nie masz dostepu do sieci
internetowej. Jednak w przypadku uwierzytelniania opartego na powiadomieniach push wymagane

jest potaczenie internetowe.

5. Q: Czy PinglID dziata z innymi aplikacjami Isub ustugami?
A: Tak, PinglD moze by¢ zintegrowany z réznymi aplikacjami i ustugami, ktére oferuja obstuge
wielosktadnikowego uwierzytelniania (MFA). Dostawca ustug musi jednak obstugiwac PinglD jako

metode uwierzytelniania.

6. Q: Czy moge uzywac PinglD na wiecej niz jednym urzadzeniu?

A: Tak, mozesz skonfigurowac¢ PinglD na wielu urzadzeniach mobilnych. Mozesz réwniez przenies¢

swoje konto PingID z jednego urzadzenia na inne, jesli na przyktad wymienisz telefon.




